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Softwaretest- & Analysetools
far Produktivitat und Qualitat

Q Code Coverage
Q Software-Komplexitatsmessung

Q Statische Codeanalyse

Q Dynamische Codeanalyse
Q Safety-critical embedded
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Testwell CTC++ Test Coverage Analyser Tes twel I C TC + +

Testwell CTCH++
Code Coverage Analyser

Code Coverage fiir die hochsten Anforderungen der Sicherheitsstandards
Testwell CTC++ analysiert, welche Teile Ihres Quellcodes getestet wurden. Testwell CTC++ unter-

stlitzt alle Coverage-Stufen und wird von flihrenden Unternehmen fiir sicherheitskritische
Projekte eingesetzt.

2 —

Einfache Nutzung Programmiersprachen
»  Generische Build-Integration » C C++

» Sehr schnell in der Ausfiihrung » Add-Ons fiir Java und C#

» Nahtlose Integration in viele IDEs

» Modulare Architektur fir volle Intergrierbarkeit

Coverage Report: FLTK N @
Report generated on 14-11-2022 15:40:47  show more BerIChte

» Verstandlicher, benutzerfreundlicher HTML Bericht
» Diverse Formate zur automatisierten
Weiterverarbeitung

46% 48%

MC/DC Decision

701 /1502 670/ 1379

56%

Statement
1093 /1927

~ Directories and Files MC/DC Decision Statement
v FLTK\src\drivers\GDI\ 620 /1312 589 /1191 1030 / 1787
FI_GDI_Copy_Surface_Driver.cxx 0/18 0/18 0/49
FI_GDI_Graphics_Driver.cxx 70/130 70/118 96 /163
FI_GDI_Graphics_Driver_arci.cxx 7/51 7/39 16 /58
FI_GDI_Graphics_Driver_color.cxx 31/109 78 /102 109 / 142
FI_GDI_Graphics_Driver_font.cxx 146 / 251 139 /234 225 /359
FI_GDI_Graphics_Driver_image.cxx 114 /304
True  False Source & Details FI_GDI_Graphics_Driver_font.cxx
FI_GDI_Graphics_Driver_line_style.cxx 52 /58 FLTK:sre\drivers\GDH
12k 54 const char* F1_GDI_Graphics_Driver::get_font_name(Fl_Font fnum, int*
FI_GDI_Graphics_Driver_rect.cxx 79/ 249 65 Fl_Fontdesc *f = fl_fonts + fnum;
2k 9k 66 if (!f->fontname[0]) {
FI_GDI_Graphics_Driver_vertex.cxx 52 /109 67 const char* p = f->name;
. 58 if (Ip || !*p) {if (ap) ®ap = @; return "";}
FI_GDI_Image_Surface_Driver.cxx 19/ 33 o 2K W (pll!*p)
e 1 T || _
~  FLTK\src\xutfgy 81/190 o 2 FIT
2k s F||F
case.c 61/ 81 - coc 1 op: 2
L = c/oc | ¥ p:|2, 3
is_right2left.c 0747 g 5 if (ap)
. . block end
Is_spacing.c 20/ 62 o return "
block end
69 int type;
78 switch (*p) {
71 case 'B': type = FL_BOLD; break;
552 case 'B':
552 break
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Tes twel I C TC + + Testwell CTC++ Test Coverage Analyser

2
Coverage-Stufen

Statement Coverage

Function Coverage

Decision Coverage / Branch Coverage
Condition Coverage

Modified Condition/Decision
Coverage (MC/DC)

Multicondition Coverage (MCC)

vvVvyyvyy
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Embedded Software Desktop Applikationen

Geringe Speicheranforderungen
Testen auf jedem Target

Mit jedem Cross-Compiler
Anpassbarer Runtime-Layer

-

Qualification-Kit

Geringer Einfluss auf den Build Prozess
Skalierbar fiurr grof3e Projekte
Unabhangig vom Compiler

Fur Windows, Linux, macOS

vvywvyy
vvyywvyy

Vereinfachen Sie die Zertifizierung Ihrer Projekte mit dem Qualification-Kit fiir Testwell CTC++. Folgende Normen
werden durch Testwell CTC++ unterstitzt:

» DO-178C/ED-12C » EN50128
Software Considerations in Airborne Systems and Railway applications - Communication, signalling
Equipment Certification and processing systems
> [EC61508 > 1SO 26262
Functional Safety of Electrical/Electronic Road vehicles - Functional safety
Programmable Electronic Safety-related Systems » |EC 60880

Nuclear Power

DO 178-C IEC 61508 EN 50128 IEC 60880

Qualification Kit £ Qualification Kit € Qualification Kit 1 =8 Qualification Kit

Qualification-Kit fiir die Normen:
DO-178C-IEC 61508 - EN50128 - ISO 26262
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GrammaTech CodeSonar’

GrammaTech Cod

eSonar -

Wenn Softwarequalitat zum

Prinzip erhoben wird

Statische Analyse von Quell- und Binarcode

Da die statische Analyse eine Ausfiihrung der zu analysierenden (Teil-) Applikation nicht erfor-

dert, kann CodeSonar bereits friith im Entwicklu

ngsprozess kritische Softwarefehler aufdecken.

Risiken, hervorgerufen durch z.B. gefdhrliche Sicherheitsliicken, nichtdetermistische

Nebenlaufigkeitsfehler und Speicherlecks konn

en so minimiert und hohe Wartungskosten,

verursacht durch schwer lesbaren Code, vermieden werden.

a

!sBuf?é(
exit (EXIT_EATLURED;

r xsdf)

strepy (sBuRfer,

/* Forgat string

createLCB453Form

frea(sBuffer);

» Kritische Fehler aufdecken

sdf);

at (sBuffer);

» Sicherheitsschwachstellen
eliminieren

» Codierrichtlinien tGberprifen
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Nebenlaufigkeitsprobleme
erkennen

Reports zur Zertifizierung
nach ISO 26262 / DO-178C
generieren
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Statische Quellcodeanalyse

Als fihrendes Werkzeug zur statischen Quellcodeana-
lyse weist CodeSonar im Vergleich zu vielen anderen
statischen Analyse-Tools nicht nur eine bessere Feh-
lererkennung auf, es zeichnet sich zudem durch eine
vergleichsweise geringe Rate an Fehlwarnungen (False
Positives) aus.

2
Statische Binaranalyse

Vielfach werden in Applikationen von Drittanbietern
gelieferte Komponenten (Bibliotheken) eingebunden.
Da diese oft nur als Bindrdateien vorliegen, lassen sich
Zweifel an deren Qualitdt nur schwer ausraumen und
die Stabilitdat und Sicherheit der Gesamtapplikation
steht in Frage. CodeSonar for Binaries geht mit seiner
Analyse iber den Quellcode hinaus und detektiert
kritische Fehler auch in Bindrdateien.

2

Hohe Anzahl von Prifungen

CodeSonars grof3e Anzahl von Checkern erméglicht
das Auffinden einer Vielzahl von kritischen Fehlern.

Sicherheitsprifungen

Sicherheit von Applikationen spielt durch zunehmende
Vernetzung eine immer wichtigere Rolle. CodeSonar
fiihrt umfangreiche Uberpriifungen Ihrer Software im
Hinblick auf Sicherheitsschwachstellen durch und hilft
damit Angriffe abzuwehren.

Nebenlaufigkeitsprifungen

Nebenldufigkeitsprobleme wie Race Conditions und
Synchronisationsfehler wie Deadlocks deckt CodeSonar
durch Verwendung interner Laufzeitmodelle zuverlassig
auf.

2
Floating Point
Warnungsklassen

CodeSonars Analyse arbeitet auf Basis von FlieBkom-
maarithmetik. Es ist damit Werkzeugen, die innerhalb
einer Integer-Doméne arbeiten, in vielen Bereichen
Uberlegen.

GrammaTech CodeSonar’

HINTERGRUNDWISSEN

Unterstutzte Programmiersprachen
» C/C++ > C# > NET
» Java » Python

Unterstltzte Betriebssysteme

» Windows » NetBSD
» Linux » FreeBSD
» Solaris

Unterstiitzte Compiler

CodeSonar arbeitet mit nahezu allen aktuellen Com-
pilern problemlos zusammen. Zur Verwendung mit
werksseitig nicht unterstiitzten Typen und Derivaten
ist eine Konfigurationsanpassung meist schnell und
unkompliziert moglich.

» ARM RealView » Keil

» Intel C/C++ » Renesas

» CodeWarrior » Green Hills

» MacOS >  Sun C/C++

» Free BSD » HI-TECH

»  Microsoft Visual » Texas Intruments
Studio CodeComposer

> GCC > |AR

> G++ »  Wind River

... und viele mehr

~©
Gut dokumentierte
Ergebnisse

CodeSonar gibt seine Ergebnisse als Warnungen aus, die
durch eine gute Dokumentation leicht verstandlich sind.

© copesonar .

Buffer Overrun® a
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GrammaTech CodeSonar

INTEGRATION

Eclipse Integration

Ein mitgeliefertes Plug-in ermdglicht den Entwick-
lern sich die Analyseergebnisse direkt in Eclipse
anzeigen zu lassen. Anderungen kdnnen so leicht an
der ausgewiesenen Stelle im Code vorgenommen
werden.

Microsoft Visual Studio Integration

Eine Integration in Microsoft Visual Studio erlaubt
CodeSonar aus dem Visual Studio heraus zu starten
und die Analyseergebnisse direkt im Visual Studio
auszuwerten.

Continuous Integration

CodeSonar arbeitet problemlos mit Hudson und
Jenkins zusammen. Zur komfortablen Anbindung
an Jenkins ist zudem ein Plug-in verfligbar

Anbindung an Bug-Tracking Tools

Mittels sogenannter,Warning Processors” kdnnen
diverse Bug-Tracking Tools problemlos angebunden
werden. Ein Python Beispiel-Script zur Bugzilla Inte-
gration wird mitgeliefert. Es kann leicht an andere
Systeme angepasst werden. Fiir JIRA ist ein Plug-in
erhaltlich.

—W
SARIF Importer Plug-in

SARIF (Static Analysis Results Interchange Format) ist
ein neuer offener Standard der OASIS (Organization for
the Advancement of Structured Information Stan-
dards). CodeSonars SARIF Importer Plug-in ermdglicht
den Import von SARIF-Dateien.

GitHub ¥/ X
A% Gitlab PHABRICATOR JIRA

#

Jenkins

3 -
i & Travis cl

e k|

& eclipse .\

SRR 7

« Pylint @ copesonar ;‘EZJM ’

'CODESonar

Performance

CodeSonars Checker sind im Hinblick auf hohe Perfor-
mance optimiert. CodeSonar skaliert gut auf Multicore-
und Mehrprozessormaschinen und erlaubt zudem die
Verteilung von Analysen auf mehrere Maschinen. So
kdnnen schnelle Analyseergebnisse auch groer Pro-
jekte von mehreren Millionen Codezeilen ermdglicht
werden.

2

Inkrementelle Analyse

CodeSonars Fahigkeit bei Projektaktualisierungen le-
diglich die Anderungen unter Beriicksichtigung bereits
bestehenden Analysedaten zu bearbeiten, ermdglicht
die Analysezeiten deutlich zu reduzieren.

—
Uberprifung auf Einhaltung
von Coding Standards

CodeSonar Uberpriift Applikationen auf die Einhaltung
von Coding Standards. Folgende Regelwerke werden
unterstutzt:

MISRA C 2012

MISRA C++ 2008

AUTOSAR C++ Coding Guidelines
Power Of Ten

JPL

SEI CERT

DISA STIG

OWASP

vVvvyVvyvVvVvYVYyY

Die Implementierung eigener Regeln ist moglich.
GitLab, GitHub und Docker

CodeSonar lasst sich durch GitLab-Pipelines steuern
und unterstitzt GitHub.
Eine Ausfiihrung in Docker-Containern ist moglich.
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GrammaTech CodeSonar

Taint Data Tracking

CodeSonars Taint Data Tracking Analysefunktion
identifiziert Sicherheitsschwachstellen, die eine even-
tuelle Einspeisung von Schadcode in die Applikation
ermoglichen und weist die davon direkt oder indirekt
betroffenen Abschnitte sowohl farblich markiert im
Quellcode als auch in einer graphischen Repradsenta-
tion im Diagramm aus. Praventivmaf3nahmen sind so
einfach zu treffen.

-

Erhebung von Metriken

Zur Beurteilung der Wartungsfreundlichkeit von Quell-
code berechnet CodeSonar eine Vielzahl verschiedener
Metriken wie z.B.
» Modifizierte zyklomatische Komplexitat
» Zyklomatische

Komplexitat
» Halstead Metriken
» Watson und McCabe

...und viele mehr.
Auch die Erhebung eigener, zusatzlicher Metriken lasst
sich Implementieren bzw. durch Aggregation beste-
hender Metriken mittels Konfiguration realisieren.
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Plug-in API

Zur Implementierung eigener Checker stehen gut
dokumentierte APIs der Sprachen C, C++, Python,
Scheme, C# und Java zur Verfligung

HINTERGRUNDWISSEN

Zertifizierung

CodeSonar wurde von der exida

zertifiziert als ein geeignetes Werkzeug zur Erlagung
von Zertifizierungen nach:

» 1SO 26262 bis ASIL D, TCL3

» IEC 61508 bis SIL4

» EN 50128 bis SW-SIL 4

Praqualifizierungsdokumente helfen Ihnen Zeit und
Kosten zu minimieren.

Qualifizierung

Im Hinblick auf eine Zertifizierung Ihrer Applikatio-
nen ist, abhangig vom Ergebnis der Klassifizierung,
in einigen Fallen (z.B. nach DO 178-B/C) eine Qua-
lifizierung von CodeSonar als Teil der eingesetzten
Toolchain notig.

Die dafir erforderlichen Testfalle konnen zur Verfu-
gung gestellt werden.

Fur sicherheitskritische Anwendungen ist eine tiefgehende statische Analyse unverzichtbar.

www.verifysoft.com | 7



Imagix 4D Imagi@

Imagix 4D -

Das Werkzeug fir alle, die Third Party und Legacy Source Code
verstehen missen

Werkzeug zur Visualisierung und Uberpriifung von C, C++ und Java Projekten

Imagix 4D ist ein Werkzeug, um komplexen, in C, C++ und Java geschriebenen Third-Party- und
Legacy Source Code zu verstehen, zu dokumentieren und zu verbessern. Imagix 4D automati-
siert die Analyse des Kontrollflusses und der Abhangigkeiten. Das Werkzeug deckt Probleme in
der Datennutzung und bei Task-Interaktionen auf. Mit Imagix 4D steigern Sie lhre Produktivitat
und Quialitat und reduzieren Risiken.

2

Finden Sie Brennpunkte und verbessern Sie die Qualitat

»  Automatische Checker finden Anomalien im
Quellcode

» Die Erhebung diverser Metriken (z.B. zyklomati-
sche Komplexitat, Decision Density u.v.m.) lasst Sie
kritische Komponenten schnell identifizieren

» Teilautomatisierte Reviews ermdglichen eine effi-
ziente Durchfiihrung qualitativer Analysen nach
CWE oder nach eigenen Vorgaben

Lines of
Source | Trans ),
Code In

-

Behalten Sie die Kontrolle auch bei umfangreichen Projekten

» Aussagekraftige Diagramme ermdglichen Sichten

von einer globalen Perspektive bis zu den granula- '
ren Eigenschaften einzelner Datentypen g ™
» A-Analysen erlauben eine detaillierte Nachverfol-
gung von Anderungen zwischen Revisionen g wchar_qw_;‘( wehar

» Anhand von Architekturdiagrammen ist eine effi-
ziente Priifung der bestehenden Architektur auf
strukturelle Anforderungen problemlos mdglich

=

O-

| = i
HEEEEEE B EEE B E
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Beurteilung von Quellcode

Imagix4D beinhalteteineFillevonniitzlichenWerkzeugenzur tsoes s R
Beurteilung von Quellcode: Architekturdiagramme, Berichte, srPigns B
A-Analyse, Profiler-Integration, Testabdeckungsintegration meocn ™| | oo™ | ¢ S | Laetck?| | st
fur Teétwe.ll CTC++, Function Call-Diagramme, Irmclude-Hl-
erarchie-Diagramme, Fehlersuche, Vererbungsdiagramme,

Klassen-Aufrufs-Graphen, Datentyp-Hierarchie-Graphen, ‘\ s =
UML-Task-Diagramme, Reviews, Refactoring, Datei-Auf-
rufs-Graphen, Flussdiagramme, CWE, Kontrollflussdiagramme, sean
Variablen-Metriken, Funktions-Metriken, Klassen-Metriken, processfow
Datei-Metriken, Verzeichnis-Metriken, Architektur-Metriken, | nel
Design-Struktur-Matrizen, Diff-Tool,Datei-Editor,Calculation-Trees,
Datenbankabfragen, Dokumentgenerator, Diagrammex-
port, statische Quellcodeanalyse, UML-Datei-Diagramme, i /
UML-Klassen-Diagramme, Symbol-Listen und Filter-Funkti- | / ‘Wnn
onen, Grep-basierte I?ateisuche, Nebenléuﬁgke-itsanalyse, - -
Include-Analyse, Function- und Call-Coverage-Berichte, kun-
denspezifische Diagramme des vorliegenden Quellcodes
geben stets den tatsachlichen Ist-Stand des Projektes wieder.

Der Aufwand einer manuellen Erstellung entfallt.

-z ©)

Verbessern Sie den Profitieren Sie von der
Entwicklungsprozess Testwell CTC++ Integration
Datenbankabfragen beschleunigen das Auffinden von » Visualisierung der Testabdeckung im Kontrollfluss-
Informationen zu spezifischen Symbolen diagramm

» Unbekannter Quellcode kann mit Imagix 4D leicht » Zusammenhdnge zwischen Tests und Testabde-

verstanden und bewertet werden

» Die automatisch generierten Dokumente auf Basis
des vorliegenden Quellcodes geben stets den
tatsachlichen Ist-Stand des Projektes wieder

ckung werden verstandlicher, was die Entwicklung
passender Testfdlle beschleunigt

» Function- und Call-Coverage-Berichte erganzen
das Portfolio von Testwell CTC++

if (pipetiding = 0) § ‘\1
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T if (pipe(idout) < 0) {

Verbessern Sie lhre Produktivitat

'd -

und evaluieren Sie Imagix 4D jetzt!
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Testwell CMT++ und Testwell CMTJava Tes twell CM T+ +
GrammaTech CodeSentry Tes twell CM TJa Va

Testwell CMT++ / CMTJava

Softwarekomplexitatsanalyse fur C, C++, C# und Java

Testwell CMT++ und Testwell CMTJava sind Tools zur Softwarekomplexitatsanalyse von C, C++,
C# und Java Quellcode. Beide Tools analysieren Ihren Quellcode und geben Ihnen sofortige
Riickmeldung tiber lhre innere Softwarequalitat, auch bei gro3eren Softwareprojekten. Durch
eine gute Struktur der Software, wird Software-Erosion vermieden. Die Code-Qualitat, Wartbar-
keit und Testbarkeit wird deutlich verbessert.

GrammaTlech CodeSentry  '‘copesentry

(%) GRAMMATECH

Analyse des Bindrcodes auf seine Zusammensetzung

Software von Drittanbietern wird in Softwareprojekten intensiv genutzt. Die zugrundeliegenden Komponenten und
die damit verbundenen Schwachstellen sind der Organisation, die sie verwendet, oft unbekannt. Hier besteht ein
Sicherheitsrisiko.

CodeSentry fiihrt eine Analyse der Softwarezusammensetzung durch und inventarisiert Open Source- und Drittan-
bieter-Code in einer um Komponentenliste ,Software Bill of Materials” (SBOM) um darin enthaltene Schwachstellen
zu erkennen.

Bereits bekannte Sicherheitsschwachstellen (N-Day Vulnerabilities) werden durch Referenzierung auf CVEs (Common
Vulnerability Enumeration) der Nation Vulnerability Database sowie der Risk Based Security Database ausgewiesen.

@./10
|

Overall '

Security Score

Als eine weitere Form der Ana-

lyse bietet CodeSentry auch die N-DAY FINDINGS @ ZERO-DAY FINDINGS
»Zero-Day-Analyse”. Diese deckt g S .

Probleme auf, die nocht nicht Sew BN T T =
anderweitig identifiziert oder
publiziert wurden. i

¥ : w
I
o, .

CodeSentry ist eine API-First-
Platform”, deren volle Funk- Project 1 > Application 1 > Scan Alpha:
tionalitdat von Clients mittels

Webbrowser im Zugriff steht. 2 Q
Die Bedienoberflache ist intuitiv - T
zu bedienen und lbersichtlich. @ o (s + |CEIIEE
CodeSentry ermoglicht Qua- T - o)@ e i,
litatsverantwortlichen  schnell ¥ O a3 " )@
und einfach die Schwachstellen b© . R
zu bewerten. V@ e 2 s me)(@s
» @ oxst 11 Hgh @m nat
» © agedu o723 Medium Do @0 app.aser
b® e ki (o [o =] —
» © ovpx 181 Low Dol® e chat
» ® openssi 110 Low [l © o chat
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TECHNOLOGY

Die Verifysoft Technology GmbH ist auf Ent-
wicklung, Vertrieb und Support von Software-
test- und Analysetools spezialisiert. Neben den
eigenen Testwell-Tools vertreiben wir auch
komplementare Werkzeuge unserer Partner.

Verifysoft Technology GmbH wurde im Jahr
2003 von einer Gruppe privater Investoren und
Softwarespezialisten im Technologiepark Of-
fenburg (Baden-Wiirttemberg) gegriindet.

Mit einem internationalen Team betreuen wir

mehr als 700 Kunden in tber 40 Landern auf
allen Kontinenten. Unsere Entwicklungs- und
Supportmitarbeiter haben langjahrige Erfah-
rung im Testtool Bereich.

Finden Sie Softwaredefekte und -probleme
vor dem Release und garantieren Sie hochste
Softwarequalitat mit Tools von Verifysoft
Technology.

Verif vsoft
TECHNOLOGY

a0 fe

Verifysoft Technology bietet Seminare zu Themen der Entwicklung und dem Test von Software an.

Aktuelles Seminarprogramm unter: www.verifysoft.com/de_events.html

Weitere Informationen und weitere Tools finden Sie unter: www.verifysoft.com

Evaluieren Sie unsere Tools — Jetzt!

Folgen Sie uns auf
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